
第十章 ARP & ICMP介紹

• 本章介紹位於互聯網路層的兩個重要協定 ARP
與ICMP



本章大綱

• 1、ARP 簡介

•實作練習1：ARP 工具程式

• 2、ICMP 簡介

•實作練習2：ICMP 工具：PING
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1、ARP 簡介

鏈結層與互聯網路層位址的特性
• 鏈結層在傳遞封包時, 必須利用鏈結層位址(MAC位址)

• 網路層在傳遞封包時, 必須利用網路層位址(IP位址)

•當網路層封包要封裝為鏈結層封包之前,  必須先
取得目的裝置的 MAC  位址

• ARP 的功能, 便是利用網路層位址來取得對應的
鏈結層位址
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ARP 簡介

• 1-1 ARP 運作方式

• 1-2 ARP 快取
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ARP 運作方式

•網路上每部裝置的 IP 位址與MAC 位址的對應關
係並未集中記錄, 因此, 當 ARP 欲取得某裝置的
MAC 位址時, 必須直接向該裝置詢問。

• ARP 運作過程是由『ARP 要求』(ARP Request) 與
『ARP答覆』(ARP  Reply)  兩種封包所組成。
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ARP 運作方式(1/2)

• ARP 要求
A 電腦廣播 ARP 要求封包給區域網路上所有的電腦

ARP 要求封包在鏈結層是屬於廣播封包, 因此區域網路上的每一部電
腦都會接收到此一封包
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ARP 運作方式(2/2)

• ARP答覆

B 電腦為 ARP 要求的解析對象, 因此只有 B 電腦會
送出回應的 ARP 答覆封包。ARP 答覆封包中最重
要的內容是 B 電腦的MAC 位址。A 電腦收到此封
包後, 即完成MAC 位址解析的工作。

• ARP的解析範圍
路由器會阻擋乙太網路廣播封包, ARP 僅能解析
同一網路內的MAC 位址, 無法解析其他網路的
MAC 位址
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ARP 快取(1/2)

•由於「ARP 要求」為鏈結層的廣播封包, 會造成
區域網路的沉重負擔, 在實作 ARP 時, 會加入 ARP 
快取

• ARP 快取可將網路裝置的 IP/MAC 位址記錄在本
機電腦上

• ARP 快取所包含的紀錄, 依產生的方式, 可分為動
態與靜態等兩種紀錄。
• 動態紀錄

• 靜態紀錄
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ARP 快取(2/2)

•動態紀錄：當 ARP 完成每筆 IP/MAC 位址的解析
後, 便會將結果儲存在 ARP 快取中, 供後續使用, 
以避免重複向同一對象要求答覆MAC 位址。動
態紀錄必須有一定的保存期限,  超過此期限的紀
錄便會被自動刪除。

•靜態紀錄：若已知某裝置的 IP/MAC  位址的對應
關係後,  可經由手動的方式將之加入 ARP 快取中, 
此即為靜態紀錄。

•無論是動態或靜態紀錄, 只要重新開機, 全部都會
消失
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實作練習1：ARP 工具程式

•檢視 ARP 快取中的紀錄
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ARP 工具程式(1/2)

•刪除 ARP 快取中的紀錄
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ARP 工具程式(2/2)

•新增 ARP 快取中的紀錄
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2、ICMP 簡介
ICMP 屬於在網路層運作的協定,當 IP 路由的過程中
若發生問題, 用來通知 IP  封包的來源端。

• 2-1 回應要求與回應答覆

• 2-2 無法送達目的

• 2-3 降低來源端傳送速度

• 2-4 重新導向

• 2-5 傳送逾時
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2-1 回應要求與回應答覆

•回應要求與回應答覆 (Echo Request / Echo Reply) 
可說是最常見的 ICMP 封包類型, 可用來排解網
路問題
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回應要求與回應答覆

1. A 主動發出回應要求封包給 B。

2. B 收到回應要求後, 被動發出回應答覆封包給 A。
• B 裝置存在, 且運作正常。

• A、B 之間的 IP 路由正常。

• A、B 之間的網路連線狀況正常。
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2-2 無法送達目的

•無法送達目的 (Destination Unreachable)也是常
見的 ICMP 封包類型

•若出現下列問題, 路由器或目的裝置便會發出此
類型的 ICMP 封包：
• 路由器無法將 IP 封包傳送出去

• 目的裝置無法處理收到的 IP 封包
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2-3 降低來源端傳送速度

•當路由器因為來往的 IP 封包太多, 以致於來不及
處理時, 便會發出降低來源端傳送速度 (Source 
Quench) 的 ICMP 封包
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2-4 重新導向

•當路由器發現主機所選的路徑並非最佳路徑時,  
會送出 ICMP  重新導向 (Redirect) 封包, 通知主
機較佳的路徑
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2-5傳送逾時

•當路由器收到存活時間為 1 的 IP 封包時, 會將此
IP 封包丟棄, 然後送出傳送逾時 (Time Exceeded) 
的 ICMP 封包給 IP 封包的來源裝置。

•當 IP 封包在傳送過程中發生切割時,若在指定的
時間內未收到全部切割後的 IP  封包, 也會發出
傳送逾時的 ICMP 封包
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實作練習2：ICMP 工具程式：PING

• PING
1. ping 127.0.0.1

2. ping 本機 IP 位址

3. ping 對外連線的路由器

4. ping 網際網路上電腦的 IP 位址

5. ping 網際網路上電腦的網址
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ICMP 工具程式：PING
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ICMP 工具程式：PING
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ICMP 工具程式：PING
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本章完結
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