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前言

 12-1  網路管理常用的通訊協定

 12-2  防火牆

 實作練習：Windows 7 的 Windows 防火牆功能



12-1 網路管理常用的通訊協定

網路管理通訊協定可分為兩類：

 第一類是用來修改遠端裝置組態的『遠端組態
通訊協定』

 另一類則是用來監視網路運作狀態的『網路監
控通訊協定』。
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12-1 網路管理常用的通訊協定

 12-1-1 可用於遠端組態的通訊
協定─Telnet 與 HTTP

 12-1-2 網路監控通訊協定
─SNMP 與 RMON
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可用於遠端組態的通訊協定
― Telnet 與 HTTP
 讓網管人員可以從遠端查看與修改網路設備的組
態設定
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網路監控通訊協定─SNMP 與 RMON
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 SNMP 協定
提供一個統一的協定, 方便收集網路設備的狀態,  
以便監控各設備的運作情況



網路監控通訊協定─SNMP 與 RMON

7



網路監控通訊協定─SNMP 與 RMON
 RMON 管理資料庫

RMON 制定出一組標準的 MIB, 讓所有的網路設
備與管理站皆能互通, 規格中還增列了許多有用的
網路傳輸狀態資訊
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12-2 防火牆
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防火牆

 封包過濾 (Packet Filter) 
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封包過濾防火牆運作於 TCP/IP 的
網路層與傳輸層,可以針對 IP 位址
、通訊埠號、TCP/UDP 協定等網路
層與傳輸層屬性進行過濾。



防火牆

11



防火牆

 應用層過濾 (Application Layer Filter) 
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防火牆

 代理器(Proxy)：代理器防火牆將內外網路完全隔
絕,所有連線都必須透過代理器防火牆來完成。
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實作練習：Windows 7 的 Windows 
防火牆功能
 Windows 防火牆的預設行為

 查看 Windows 防火牆狀態

 修改網路位置

 防火牆的警告交談窗

 修改例外清單
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Windows 防火牆的預設行為
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Windows 防火牆的預設行為
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查看 Windows 防火牆狀態
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查看 Windows 防火牆狀態
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查看 Windows 防火牆狀態

19



修改網路位置
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修改網路位置
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修改網路位置
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修改網路位置
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修改網路位置
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防火牆的警告交談窗

25



防火牆的警告交談窗

26



防火牆的警告交談窗
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修改例外清單
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